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IDENTITA PERSONALE

Tradizionale

“... e costituita dall'insieme
del caratteri (connotati €
contrassegni personali) e
dal nome (generalita). |
documenti di identita
contengono | caratteri e |l
nome. Fissare In un
documento caratteri e
nome di una persona vuol
dire fissare la identita”.

G. FALCO, voce Identita personale, in
Nuovo dig. it., VI, 1938.

Evoluta

... bene-valore costituito
dalla proiezione sociale
della personalita
dell’individuo, cul si
correla un interesse del
soggetto ad essere
rappresentato, nella vita di
relazione, con la sua vera
identita, e non vedere
travisato Il proprio
oatrimonio Intellettuale,
ideologico, etico, religioso,
orofessionale”.

Cass., 7 febbraio 1996, n. 978,
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Accezione tecnica Accezione umanistica
W _'identita digitale e nsieme di informazioni
| insieme delle informazioni oresenti on line e relative ac
| e delle risorse concesse da un soggetto.

un sistema informatico ad
un particolare utilizzatore
del suddetto a seguito di un
processo di identificazione™.

(") wikipedia.it, voce ldentita digitale (consultata 5.3.2018).



http://wikipedia.it
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IDENTITA DIGITALE

Tradizionale

Evoluta

|

|

Accezione tecnica

Accezione umanistica

e del
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_'Identita digitale e
'INnsieme delle Informazion

e risorse concesse da

Istema Iinformatico ad

un particolare utilizzatore a
seguito di un processo d
identificazione.

nsieme di Informazioni
oresenti on line e relative
ad un soggetto
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IDENTITA DIGITALE

CODICE DELLCAMMINISTRAZIONE (')

ARTICOLO 1

e) certificati elettronici: gli attestati elettronici che collegano | dati
utilizzati per verificare le firme elettroniche ai titolari e confermano
GERINERT L dei titolari stessi;

PRE-VIGENTE
1.1.2005-13.5.2006

1. DlLgs 7.3.2005n82
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IDENTITA DIGITALE

CODICE DELLAMMINISTRAZIONE DIGITALE

APPLICABILITA
ARTICOLO 2 Al PRIVATI

3. Le disposizioni del presente Codice e le relative Linee guida
concernentl Il documento informatico, le firme elettroniche e | servizi
fiduciari di cui al Capo Il, la rnproduzione e conservazione del
documenti di cul agli articoli 43 e 44, il domicilio digitale e le
comunicazioni elettroniche di cui all'articolo 3-bis e al Capo [V,
'identita digitale di cui agli articoli 3-bis e 64 si applicano anche al
privati, ove non diversamente previsto.
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IDENTITA DIGITALE

CODICE DELLAMMINISTRAZIONE DIGITALE

ARTICOLO 2 el

® documento Informatico

® firme elettroniche

® servizi fiduciari

® riproduzione e conservazione del documenti
® domicilio digitale

® comunicazioni elettroniche

@ |dentita digitale




Glovanni Rocchi©2018

IDENTITA DIGITALE

@

Servizi di recapito elettronico
Trasmissione elettronica documenti
Domicilio digitale

Documento elettronico
Firma elettronica

Credenziali di accesso
al servizi on-line




Glovanni Rocchi©2018

IDENTITA DIGITALE

CODICE DELLAMMINISTRAZIONE DIGITALE

ARTICOLO 1
VIGENTE
u-quater) identita digitale: |a rappresentazione informatica della
corrispondenza tra un utente e 1 suol attributi identificativi,
verificata attraverso l'insieme del dati raccolti e registrati in forma
digitale secondo le modalita fissate nel decreto attuativo dell'articolo

64. l

Accezione tecnica circoscritta
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electronic IDentification

IDENTITA DIGITALE Authentication and

Signature

corrispondenza tra un utente e | suol attributi identificativi

REGOLAMENTO elDAS!')

ARTICOLO 3

1) «[elcipltljler=VA[o]al=W=\Eaigelpllor=», i| processo per cul si fa uso di dati di

iIdentificaz

one personale In forma elettronica che rappresentano

Jn’unica

)

oersona fisica o0 giuridica, 0 un’unica persona fisica che

rd

opreser

ta una persona giuridica;

3) «eElNe|RochalijjleV4lolalsWelslEONatElS >, UN INsieme di dati che consente

di stabilire I'ildentita di una persona fisica o giuridica, o di una persona
fisica che rappresenta una persona giuridica;

1. Regolamento (UE) N.910/2014 del 23

2014
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IDENTITA DIGITALE

CODICE DELLAMMINISTRAZIONE DIGITALE
ARTICOLO 3-bis
01. Chiunque ha il diritto di accedere ai servizi on-line offerti dai

soggetti di cui all’articolo 2, comma 2, Iettere{] e|b), tramite la propria
identita digitale.

pubbllche ammmlstrazmm

~ gestori servizi pubblici
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SPID

Sistema Pubblico di Identita Digitale

CODICE DELLAMMINISTRAZIONE DIGITALE

ARTICOLO 64

Sistema pubblico per la gestione delle identita digitali e modalita di
accesso ai servizi erogati in rete dalle pubbliche amministrazioni

el oSEET@aVvOorire la diffusione di servizi in rete e agevolare ['accesso
da parte di cittadini e imprese, anche in mobilita, e
istituito, a cura dell’ Agenzia per I'ltalia digitale, il sistema pubblico per
la gestione dell'identita digitale di cittadini e imprese (SPID).
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Infrastruttura SPID

“ &
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Attribute Authority 6.
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Identity Provider

Agenza per | adia Digiale
Proesatenss Sel Comneglar Sy Masawv

Richiesta di servizio

Inoltro verso ldentity provider
Richiesta credenaziali

Verifica credenziali
Rendirizzamento verso il service
provider con asserzione di
autenticazione

Richiesta attributi

Risposta contenente
certificazione attributi
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IDENTITA DIGITALE
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FIRMA
ELETTRONICA

® LE FONTI
® LE TIPOLOGIE DI FIRMA elDAS
® | CERTIFICATI QUALIFICATI
® LA FIRMA DIGITALE
® CRITTOGRAFIA A CHIAVE ASIMMETRICA
® FUNZIONE DI HASH
® SCHEMA APPOSIZIONE E VERIFICA FIRMA
® LE TIPOLOGIE DI FIRMA DIGITALE
® EFFICACIA DELLE FIRME ELETTRONICHE
® LA PRODUZIONE DEI DOCUMENTI INFORMATICI




Glovanni Rocchi©2018

Fonti normative

REGOLAMENTO (UE) N. 910/2014 23.7.2014

in materia di identificazione elettronica e servizi fiduciari per le transazioni Applic. 1.7.2016
elettroniche nel mercato interno e che abroga la direttiva 1999/93/CE L

Vigore 17.9.2014

D.Lgs. 26.08.2016 n.179 -~ DECISIONE DI ESECUZIONE
. (UE) 2015/1506 :;
D.Lgs. 13.12.2017 n.217 e, Boctembre 2015
v

; o DPCM 22.2.2013
71 > D.Lgs. 13.12.2017 n.217 .. ............. ,f. Regole tecniche in materia di generazione, apposi-
art. art. 65.10 * zione e verifica delle firme elettroniche avanzate,
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TIPOLOGIE DI FIRMA ELETTRONICA

FIRMA ELETTRONICA

= FIRMA ELETTRONICA AVANZATA

vZZ3dNOoIS

FIRMA ELETTRONICA QUALIFICATA g

FIRMA DIGITALE
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REGOLAMENTO elIDAS
ART. 3

dati in forma elettronica, acclusi oppure connessi tramite assoclazione

10) FIRMA ELETTRONICA logica ad altri dati elettronici e utilizzati dal firmatario per
firmare;

Accedi con il tuo account Google

Tribunale Milano 17.10.2016 n.11402
(est. Consolandi)

Giovanni rh@nsPedizione da un indirizzo riferibile ad una
@ertamsocieta d'azienda deve essere ritenuto
firma elettronica ai sensi delle definizioni
contenute nell'articolo 3 del regolamento EIDAS

Accedi
Serve aiuto? )
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REGOLAMENTO elDAS

una firma elettronica che soddisfi i requisiti di cul

all’articolo 26; w

Art. 3 n.11) FIRMA ELETTRONICA AVANZATA:

a) e connessa unicamente al firmatario;

b) e idonea a identificare il firmatario;

c) e creata mediante dati per la creazione di una firma elettronica che il firmatario puo, con un
elevato livello di sicurezza, utilizzare sotto il proprio esclusivo controllo; e

d) e collegata ai dati sottoscritti in modo da consentire l'identificazione di ogni successiva
modifica di tali dati.

Art. 26

Artt. 55-61 DPCM 22.2.2013

OTe c100
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REGOLAMENTO elDAS
ART. 3

una firma elettronica avanzata creata da un dispositivo per la creazione

12) FIRMA ELETTRONICA
QUALIFICATA

di una firma elettronica qualificata e basata su un certificato
qualificato per firme elettroniche; /

(

Art. 3nn.14e 15
Art. 28 Reg.
Allegato |

(
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ALLEGATO |
REQUISITI PER | CERTIFICATI DI FIRMA ELETTRONICA

| certificati qualificati di firma elettronica contengono:
a) indicazione del fatto che il certificato e stato rilasciato quale certificato qualificato di firma elettronica;

b) un insieme di dati che indicano il prestatore di servizi fiduciari qualificato che rilascia i certificati e
I'indicazione dello Stato membro di rilascio

c) nome o pseudonimo del firmatario

d) i dati per la creazione di una firma elettronica;

e) I'indicazione dell’inizio e della fine del periodo di validita del certificato;

f) il codice di identita del certificato che deve essere unico per il prestatore di servizi fiduciari qualificato;

g) la firma elettronica avanzata o il sigillo elettronico avanzato del prestatore di servizi fiduciari qualificato
che rilascia il certificato;

h) il luogo in cui il certificato relativo alla firma elettronica avanzata o al sigillo elettronico avanzato di cui
alla lettera g) e disponibile gratuitamente;

i) I'ubicazione dei servizi a cui ci si puo rivolgere per informarsi sulla validita del certificato qualificato;

j) qualora i dati per la creazione di una firma elettronica connessi ai dati di convalida della firma
elettronica siano ubicati in un dispositivo per la creazione di una firma elettronica qualificata,
un’indicazione appropriata di questo fatto, almeno in una forma adatta al trattamento automatizzato.
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DLGS 82.2005 - CAD
ART. 28

INFORMAZIONI AGGIUNTIVE RISPETTO ALLEGATO | eIDAS

- comma 2: codice fiscale

- comma 3:

a) qualifiche specifiche del titolare di firma elettronica, quali |'appartenenza ad
ordini o collegi professionali, |la qualifica di pubblico ufficiale, l'iscrizione ad albi o
il possesso di altre abilitazioni professionali, nonché poteri di rappresentanza

b) i limiti d'uso del certificato, inclusi quelli derivanti dalla titolarita delle
qualifiche e dai poteri di rappresentanza di cui alla lettera a) ai sensi dell' articolo
30, comma 3;

c) limiti del valore degli atti unilaterali e dei contratti per i quali il certificato puo
essere usato, ove applicabili;

cbis) uno pseudonimo, qualificato come tale.
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Aggiungi certificati

Giovanni Rocchi

e’

Dettagli
Nome soggetto
Paese
Societa
Nome comune
Qualificatore DN
Numero di serie
Cognome
Nome

Nome emittente
Paese

Societa

Unita organizzativa
Numero di serie

Nome comune

Numero di serie
Versione
Algoritmo firma
Parametri

Non valido prima di
Non valido dopo

Informazioni chiave pubblica
Algoritmo

Parametri

Chiave pubblica

Emesso da: InfoCert Firma Qualificata 2
Scade: giovedi 9 gennaio 2020 23:59:59 Ora standard dell'Europa centrale
© Questo certificato & contrassegnato come attendibile per questo account

IT

NON PRESENTE
Giovanni Rocchi
201414909673
IT:RCCGNNGE5L02B157C
ROCCHI

GIOVANNI

IT

INFOCERT SPA
Certificatore Accreditato
07945211006

InfoCert Firma Qualificata 2

3245288

3

SHA-256 con codifica RSA ( 1.2.840.113549.1.1.11 )
Nessuno

domenica 8 gennaio 2017 14:54:51 Ora standard dell’Europa centrale
giovedi 9 gennaio 2020 23:59:59 Ora standard dell’Europa centrale

Codifica RSA { 1.2.840.1135498.11.1)
Nessuno

256 byte: ESCEDB3CEFD7DF8CSA1099620901CA5008F8601B 7C 8D 6C FA 4B 79 51
D15C05758A3C4D 07 EC DO 53 D6 89 6F 36 86 04 28 3A 20 CB 90 68 BD 8F 38 BC 09 92
8E A6 2B 8F 53 CE 2A 60 89 B1 45 20 2F E6 818D 7A 0B 2D 6D B1 4E 95 6F DB SE CF 2F OF OA
D380D2ABDC3B271C5060C1A3 DA G4 88810DSA12C4 94 4C 86 1F 27 ADO A9 59 6D EE
1006 DD 98 BE E4 CB 7F 60 C5 BC 60 F4 E2 1E 36 35 5D F2 49 26 5E 5A 66 A1 70 E2 AC 56 AD
52E55D44B4100F8SC7DCEDAB3B516C72BCED4D 9504 COCOFF1396 2762 36 F7
EAS7D1IDC450F2ED193 07E3CDEEDCS5C387238D7FA34 4EAB62D175CC807 770D
CCC19331B5AAB86ABCA041BCBCS57C1E7AS51010BF8BB2337E 2E 4D 730076 AD
AS BE 49 79 6D BE 5A 6E FA 5173 25 29 83 56 A6 3D A7 9D EF
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DLGS 82.2005 - CAD

| SOGGETTI COINVOLTI NEL CICLO DI VITA
DEI CERTIFICATI QUALIFICATI

TITOLARE
CERTIFICATO

PRESTATORE SERVIZI
QUALIFICATI

1) identifica il titolare del certificato 1) fornisce identita veridica (art. 495 bis c.p.)
2) emette e pubblica il certificato 2) custodisce dispositivo firma
3) revoca e sospende il certificato 3) adotta misure organizzative e tecniche per

evitare danno a terzi

4) utilizza personalmente il dispositivo
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DLGS 82.2005 - CAD
ART. 1

un particolare tipo di firma qualificata basata su un sistema di chiavi

crittografiche, una pubblica e una privata, correlate tra loro, che

s) FIRMA DIGITALE consente al titolare tramite la chiave privata e al destinatario tramite |a
chiave pubblica, rispettivamente, di rendere manifesta e di verificare |a

provenienza e 'integrita di un documento informatico o di un insieme
di documenti informatici;
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CRITTOGRAFIA A CHIAVE ASIMMETRICA

CRIPTAZIONE DECRIPTAZIONE

- ® TRASMISSIONE> O "

ODT ODT

E POSSIBILE
LINVERSO

CHIAVE PUBBLICA
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FUNZIONE DI HASH

DPCM 22.2.2013 - Art. 1

g) funzione di hash: una funzione matematica che genera, a partire da una evidenza informatica, una
impronta in modo tale che risulti di fatto impossibile, a partire da questa, ricostruire |'evidenza
informatica originaria e generare impronte uguali a partire da evidenze informatiche differenti;

h) impronta di una sequenza di simboli binari (bit): la sequenza di simboli binari (bit) di lunghezza
predefinita generata mediante |'applicazione alla prima di una opportuna funzione di hash;

EVIDENZA INFORMATICA ALGORITMO HASH IMPRONTA

3340ae93d3acadcd
bfad32co7£9498e8
350£fa9%94dabl19cd’/0
cl5d882fcf065b406a

ODT
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FUNZIONE DI HASH

codice civile

Evidenza Funzione hash Impronta
“Test” SHA256 532eaabd9574880dbf76b9%908cc00832c20a6ecl113d682299550d7a6e0f345e25
“test” SHA256 9f86d081884c7d659%9a2feaalc55ad015a3bf4£f1b2b0b822cd15d6c15b0£f00a08
Intero testo del SHA256 afdd339e088bc8c30c2bbbbf95f17aead739f305cd96d49fabl6392b1e190787

Lunghezza fissa 64 byte = 512 bit
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FUNZIONE DI HASH

Proprieta fondamentali:
* univoca: non e possibile che due messaggi differenti generino lo stesso hash;
» deterministica: lo stesso messaggio genera sempre |lo stesso hash;

» sicura: € quasi impossibile generare un messaggio dal suo valore hash se non
provando tutti | messaggi possibilli.
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FIRMA DIGITALE - Lo schema di funzionamento

DOCUMENTO
FIRMATO
DIGITALMENTE

~

~

@)BRE

TRASMISSIONE

...... .} HASH
ODT
v
HASH — H E B EEEN
: OoDT(Y4
R RRPITEY » HASH

APPLICAZIONE DI VERIFICA FIRMA
FORNITA DAL FORNITORE SERVIZI
FIDUCIARI ART.15 DPCM 22.2.2013

J
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FIRMA DIGITALE Tipologie di firma digitale
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PDF Advanced PDF Advanced
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XML Advanced
Electronic Signhature

<tdoctype htal>
il

<head>
<neta charset="uti-6>
“neta name="viewport” content="widthedevi

width, initial-scales1.0, saxisus-scales1.0, user-scalablesno’>
<titlesreveal. s 3 Slide Denoc/titles

hrefancss/reveal.css”>
" hrefa"css/thene/whitd. css">

<1 Thene used for syntax highlighting of code —>
Uk rel="stylesheets href="1ib/css/zenburn. css"s

Aw. GIOVANNI ROCCHI
via Vittorio Emanuele Il .1 - BRESCIA
‘tel 030.297070 fax 030.2070730
iovanni.rocchi@pec.ordineavvocatibrescia it
I sutociio_prosuore dtre d vt
TRIBUNALEDI BRESCIA Tooato 1o comrcagon: 1o eazen 4
Soent néri
Nel processo civile N10628/08 R.G. - dott. Stefano Rosa - p da:
o G02870730
FALLIMENTO GOTTINGHEN S.PA., in persona del curatore dott. Claudio Bini,
difeso dall'aw. Marco Cavallini "

ripianamento da regolarsi sul diverso conto corrente n.1309, sul quale - ora si
afferma — sarebbero afflite le “rimesse impugnate” provenienti dal cic n.9560

oggetto del giudizio.

<1 Printing and POF exports —>
Zseripts
focunent..createElenent( »
type = text/cas’
contro Uink.href = windov. Locat ion.search.gatch( /print-pdt/ol ) 7 : ;
s ) tol hilal ik )
BANCO POPOLARE SOCIETA COOPERATIVA, mppresentata e difesa dallavw. ol
Giovanni Rocchi, convenuta. B claasaravesi=>
<1-Wrap all slides in a single "slides” class —>
MEMORIA DI REPLICA NELL'INTERESSE <ty classa"slides™
DELLA BANCO POPOLARESOCIETA COOPERATIVA <o AL SLIDES Go veRe —> et i
. Esaminate le difese della controparte, non ci si pud esimere da una ferma replica, 0wt My Product</hi>
. ) Spoty product discussed here</p>
] rispettando I'ordine espositivo tenuto dal Fallimento attore section
= Si & gi2 ampiamente argomentato in merito alla carenza di legitimazione dal <section id="show-a-Link">
i <hisShow a Live Uinke/ni>
lato passivo del rapporto della Banco Popolare Societa Cooperativa, intesa nel <pSUide 2 discussed here</p>
E pas P pol per SaSee <a href<"nttp:/ . hialcheats. con'>HTHLCheats. conc/a><p>
3 significato sostanziale di impossibilita ex art.58 TUB di ricondurre ad essa di ogni “/section
<section>
. vicenda giuridica riguardante il conto corrente intrattenuto presso lo “sportello” hireiide 3>
. Zpotow does one revisit an arbitrary slide in code?</p>
d compreso nella precedente cessione di ramo di azienda, trascorsi tre mesi dalla SpaVisit internal sLide<a href="s)/show-a-Link"> 2¢/a>
<ssection
- cessione. A tale eccezione, tempestivamente sollevata, consegue dunque Ja
. </aie
. lnfondatezza della domanda proposta dal Fallimento, owero comunque /e
. By . <script srce"Lib/js/head. min.§s*></scripts
3 Vinammissibilita della stessa per genericits, non essendo possibile evincere dalle SETIBE Sreetjs/revent. s ints
= difese awersarie a che titolo la Banco Popolare Societa Cooperativa, quale avente <scripts
. 77 Wore info htps://github. con/hakinel/ reveal. fs#cont guration
. cawsa della cedente Banco Popolare di Verona e Novara s.ca rl., dovrebbe Revest. initialize((
ryi troe,
] vispondere in luogo della cessionaria Banca Popolare di Verona —S. Geminiano e . Q‘.) 1/ Hore. info hitpas /otthub.con/nakinel revest. jssdependencies
dependencies:
= Prosperos.p.a Tarc: 'y e/
n {arc: *plugin/markdon
. Con riguardo al “quantum debeatur”, i & gia rilevata la tardivit e, dunque, { sre: *plugin/no Y asyne: " true 3,
Carc: g Ghi-Js s asynct true, callback: function() { hLjs. InitHighLight ingonLoad(); } )
. 3 delle nella 183, 6, n2 Cpc. e )
n »
u delle relative prove documentali, circa la sussistenza di un presunto piano di Piviciad
. <heat
n
.
.
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.
.
n
.
.
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.P7M .PDF XML
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FIRMA DIGITALE Tipologie di firma digitale

PDF Advanced
Electronic Signhature

Avv. GIOVANNI ROCCHI
via Vittorio Emanuele Il n.1 - BRESCIA

‘tel 030.297070 fax 030.2970730
glovanni.occhi@pec.ordineavvocatibrescia.it

‘TRIBUNALE DI BRESCIA

Nel processo civile N.10628/08 R.G. - dott. Stefano Rosa —p da:

Il sotoscito_pocuaiore dctiara di vl
feowe 1o oruncazon o 6 noFkazon. &
sapiod iz

FALLIMENTO GOTTINGHEN S.PA., in persona del curatore dott, Claudio Bini,

Marco Cavallini Francolini, att

contro.
BANCO POPOLARE SOCIETA COOPERATIVA, rappresentata e difesa dall'aw.
Giovanni Rocchi, convenuta.

MEMORIA DI REPLICA NELL'INTERESSE

DELLA BANCO POPOLARESOCIETA COOPERATIVA|

Esaminate le difese della controparte, non ci si pud esimere da una ferma replica,
rispettando I'ordine espositivo tenuto dal Fallimento attore
Si & gia ampiamente argomentato in merito alla carenza di legittimazione dal

lato passivo del rapporto della Banco Popolare Societs Cooperativa, intesa nel

significato sostanziale di impossibilta ex art.58 TUB di ricondurre ad essa di ogni

vicenda g

idica riguardante il conto corrente intratenuto presso lo “sportello”
compreso nella precedente cessione di ramo di azienda, trascorsi tre mesi dalla
cessione. A tale eccezione, tempestivamentesollevata, consegue  dunque
Vinfondatezza della domanda proposta dal  Fallimento, owero comunque
Vinammissibiita della stessa per genericits, non essendo possibile evincere dalle
difese awersarie a che titolo la Banco Popolare Societa Cooperativa, quale avente
causa della cedente Banco Popolare di Verona e Novara sc.a rl., doviebbe
rispondere in luogo della cessionaria Banca Popolare di Verona - 5. Geminiano e S
Prosperos.p.a.

Con riguardo al “quantum debeatur”, i & gia rilevata la tardivita ¢, dunque,
Vinammissibilita delle circostanze dedotte nella memoria exart. 183, ¢6, n.2 cp.c. e
delle relative prove documentali, circa la sussistenza di un presunto piano di
ripianamento da regolarsi sul diverso conto corrente 01309, sul quale — ora si
afferma — sarebbero affite ke “rimesse impugnate” provenienti dal cic n.9560

oggetto del giudizio.
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EFFICACIA FIRME ELETTRONICHE
ANTE D.Lgs. 13.12.2017 n.271

Documento informatico Requisito forma scritta Efficacia probatoria

LIBERAMENTE VALUTABILE .
qualita, sicurezza, integrita e
immodificabilita

Firma elettronica qualificata
Firma digitale
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FIRME ELETTRONICHE E DIGITALI
EFFICACIA PROBATORIA DOCUMENTI SOTTOSCRITTI

DPR 82.2005 - CAD Ipotesi residuale
ora comprende anche

firma elettronica

~

\

Art. 20. Validita ed efficacia prgwatoria dei documenti informatici

1bis. ... In tutti gli altri casi, I'idoneita del documento informatico a soddisfare il
requisito della forma scritta e il suo valore probatorio sono liberamente
valutabili in giudizio, in relazione alle caratteristiche di sicurezza, integrita e
immodificabilita. La data e I'ora di formazione del documento informatico sono
opponibili ai terzi se apposte in conformita alle Linee guida.

OSH3IAOdVO OANOOIS
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FIRME ELETTRONICHE E DIGITALI
EFFICACIA PROBATORIA DOCUMENTI SOTTOSCRITTI

DPR 82.2005 - CAD

REGOLAMENTO elDAS

Art. 25 - Effetti giuridici delle firme elettroniche

1. A una firma elettronica non possono essere negati gli effetti giuridici e
I'ammissibilita come prova in procedimenti giudiziali per il solo motivo della sua forma
elettronica o perché non soddisfa i requisiti per firme elettroniche qualificate.
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FIRME ELETTRONICHE E DIGITALI
EFFICACIA PROBATORIA DOCUMENTI SOTTOSCRITTI

Art. 20. Validita ed efficacia probatoria dei documenti informatici

1-bis. Il documento informatico soddisfa il requisito della forma scritta e ha
|'efficacia prevista dall'articolo 2702 del Codice civile quando vi e apposta una

firma digitale,
altro tipo di firma elettronica qualificata o una
firma elettronica avanzata ...

OSd3IAOdVO ONIYd
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FIRME ELETTRONICHE E DIGITALI
EFFICACIA PROBATORIA DOCUMENTI SOTTOSCRITTI

Art. 20. Validita ed efficacia probatoria dei documenti informatici

1-ter. L'utilizzo del dispositivo di firma elettronica qualificata o digitale si
presume riconducibile al titolare di firma elettronica, salvo che questi dia prova
contraria.
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TRIBUNALE DI ROMA - N. 1127/2017 del 23.01.2017

Disconoscimento atto cessione quote s.r.l.
sottoscritto digitalmente ora art. 20

(o

. nella fattispecie oggetto di giudizio deve essere applicato l'art. 21, secondo comma del Codice
dell/Amministrazione Digitale, secondo cui, in relazione al tipo di documento (informatico) e di firma
(digitale) in esame nella presente controversia, l'utilizzo del dispositivo di firma “si presume
riconducibile al titolare, salvo che questi dia prova contraria”; vi €, quindi, una inversione dell’'onere
della prova e compete a chi opera il disconoscimento della sottoscrizione per smentire di avere egli

sottoscritto...

Il titolare ha dedotto:
(A) che il proprio dispositivo di firma era in possesso del terzo che avrebbe firmato

(B) che al momento della sottoscrizione era casa della fidanzata nella quale si trovava dalla sera prima e
dalla quale si allontanava qualche ora dopo l'apparente momento di apposizione della firma (ore
8,50).

La controparte ha dedotto:
che l'apposizione della firma digitale era avvenuta nel suo ufficio alle ore 8,50 da parte del titolare.
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TRIBUNALE DI ROMA - N. 1127/2017 del 23.01.2017

Disconoscimento atto cessione quote s.r.l.
sottoscritto digitalmente

Il Tribunale:

(A) ha ritenuto provata la circostanza sub. B sulla base di: (i) una ricevuta del parcheggio nei pressi della
casa della fidanzata in cui sua autovettura era stata ricoverata; (ii) la transazione di pagamento del

narcheggio sulla carta di credito del titolare; (iii) la testimonianza della fidanzata,
(B) ha ritenuto quindi provata l'ipotesi del titolare, piuttosto che quella avversaria;

(C) ha conseguente ritenuto superata la presunzione ex art.20.1 ter CAD.

... quindi quale rapporto ha la presunzione di cui all’art. 20.1 ter con ...

Art. 32
1. Il titolare del certificato di firma e tenuto ad assicurare la custodia del dispositivo di firma o degli

strumenti di autenticazione informatica per |'utilizzo del dispositivo di firma da remoto, e ad adottare
tutte le misure organizzative e tecniche idonee ad evitare danno ad altri; e altresi tenuto ad utilizzare

personalmente il dispositivo di firma.
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FIRME ELETTRONICHE E DIGITALI
EFFICACIA PROBATORIA DOCUMENTI SOTTOSCRITTI

~

\_ _J

Art. 20. Validita ed efficacia probatoria dei documen d informatici

1-bis. Il documento informatico soddisfa il requisito delia forma scritta e ha
I'efficacia prevista dall'articolo 2702 del Codice civile quando vi e apposta una
firma digitale, altro tipo di firma elettronica qualificata/o una firma elettronica
avanzata o, comunque, e formato, previa identificazione informatica del suo
autore, attraverso un processo avente i requisiti fissati dall'AgIiD ai sensi
dell'articolo 71 con modalita tali da garantire la sicurezza, integrita e
immodificabilita del documento e, in maniera manifesta e inequivoca, la sua

riconducibilita all’autore. ...
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FIRME ELETTRONICHE E DIGITALI
EFFICACIA PROBATORIA DOCUMENTI SOTTOSCRITTI

DPR 82.2005 - CAD

Art. 21. Ulteriori disposizioni relative ai documenti informatici, sottoscritti con
firma elettronica avanzata, qualificata o digitale

2-bis. Salvo il caso di sottoscrizione autenticata, le scritture private di cui
all'articolo 1350, primo comma, numeri da 1 a 12, del codice civile, se fatte con
documento informatico, sono sottoscritte, a pena di nullita, con firma
elettronica qualificata o con firma digitale. Gli atti di cui all'articolo 1350,
numero 13), del codice civile redatti su documento informatico o formati
attraverso procedimenti informatici sono sottoscritti, a pena di nullita, con firma
elettronica avanzata, qualificata o digitale.



Glovanni Rocchi©2018

FIRME ELETTRONICHE E DIGITALI
EFFICACIA PROBATORIA DOCUMENTI SOTTOSCRITTI

DPR 82.2005 - CAD

Art. 21. Documento informatico sottoscritto con firma elettronica

® firma elettronica qualificata

articolo 1350 n.1...12 e firma digitale

® firma elettronica avanzata
articolo 1350 n.13 ® firma elettronica qualificata
® firma digitale
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FIRME ELETTRONICHE E DIGITALI
EFFICACIA PROBATORIA DOCUMENTI SOTTOSCRITTI

DPR 82.2005 - CAD

REGOLAMENTO elDAS

Art. 25 - Effetti giuridici delle firme elettroniche

2. Una firma elettronica qualificata ha effetti giuridici equivalenti a quelli di una firma
autografa.
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EFFICACIA PROBATORIA DOCUMENTI INFORMATICI

Requisito
Documento informatico Forma scritta Efficacia probatoria
Non sottoscritto LIBERAMENTE VALUTABILE
Sottoscritto con firma elettronica gualita;sicurezza, integrita e immodificabilita

-----------------------------------------------------

Firma elettronica qualificata
Firma digitale
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LA PRODUZIONE IN GIUDIZIO

DEI DOCUMENTI INFORMATICI SOTTOSCRITTI DIGITALMENTE

CPC

Il codice di procedura civile
hon prevede limiti alla
tipologia di documenti
producibili in giudizio

Artt. 163, 165, 166, 167 CPC
Artt. 74 Disp. Att. CPC

PCT

ART. 14 - DM 44/11
(Documenti probatori e allegati non

informatici)
1. | documenti probatori e gli allegati

depositati in formato non elettronico sono
identificati e descritti in una apposita sezione
delle informazioni strutturate di cui
all'articolo 11, secondo le specifiche tecniche
stabilite ai sensi dell’articolo 34.

ART. 15 - Provv. DGSIA 23.4.2014
(Documenti probatori e allegati non

informatici — art. 14 del regolamento)
1. | documenti probatori e gli allegati

depositati in formato analogico, sono
identificati e descritti in un’apposita sezione
dell’atto del processo in forma di documento
informatico ...

Cassazione

c.p.c. art. 369
Deposito del ricorso

Insieme col ricorso debbono essere
depositati, sempre a pena di improcedibilita:

4. Gli atti processuali, i documenti, i contratti
o accordi collettivi sui quali il ricorso si fonda
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LA PRODUZIONE IN GIUDIZIO
DEI DOCUMENTI INFORMATICI SOTTOSCRITTI DIGITALMENTE

PERIMETRO DEL POTERE DI ATTESTAZIONE DEI DIFENSORI

art. 16-bis, comma 9-bis, DL179.12

atti e provvedimenti nel fascicolo informatico

atti e provvedimenti cartacei

art. 16-bis, comma 2, DL179.12

copie conformi degli atti dell’esecuzione

art. 3-bis L53.94

documento analogico da notificare

art. 9 L53.94

prova cartacea della notificazione PEC

| DIFENSORI NON HANNO IL POTERE DI ATTESTARE LA CONFORMITA DI COPIE DEI DOCUMENTI
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FONQAZIONE ITALIANA
\/ PER L'INNOVAZIONE FORENSE

Consiglio Nazionale Forense |
presso il Ministero della Giustizia

avv. Giovanni Rocchi
grocchi@studiolegalegrassi.it

Foro di Brescia - Studio Legale Grassi ed Associati
Componente GdL Fondazione Italiana per I'lnnovazione Forense
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